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Python & Foundations for Cybersecurity  

 
 مبانی امنیت سایبری: ۱فصل 

 ی امنیتگانهسه (CIA: Confidentiality, Integrity, Availability) 

 ها و حملات رایجپذیریتهدیدها، آسیب 

 نگاریمروری بر رمز (Hashing, Symmetric, Asymmetric) 

 

 ابزارهای پایتون برای امنیت: ۲فصل 

 هایمعرفی کتابخانه requests ،socket ،hashlib ،cryptography 

 های لاگمدیریت و پردازش فایل 

 استفاده از Regex های امنیتیبرای تحلیل داده 

 

 امنیت شبکه با پایتون: ۳فصل 

 هاایجاد و مدیریت سوکت 

 های ساده اسکن پورتنوشتن اسکریپت 

 های شبکه باتحلیل بسته Scapy 

 های موجود در شبکهشناسایی دستگاه (Network Discovery) 

 

 خودکارسازی وظایف امنیتی: ۴فصل 

 هاهای اتوماسیون برای مدیریت کاربران و فایلاسکریپت 

 تحلیل رمزهای عبور ضعیف (Password Strength Checking) 

  گزارش امنیتی خودکارتولید 
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